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BASES Hackathon “CIBERGU”

1. Definicion y finalidad

El Hackathon CIBERGU tiene como finalidad crear y disefiar soluciones tecnoldgicas a
problematicas que existen en la sociedad dando respuesta a un reto que debera seleccionarse
de manera previa al inicio de la competicién, relacionado con la ciberseguridad y con la provincia
de Guadalajara. Asi mismo, el evento persigue el desarrollo del talento cualificado, el
emprendimiento y el impulso de un ecosistema tecnoldgico que convierta a Guadalajara en un
referente de la innovacion.

Dirigido a todo aquel apasionado por la tecnologia en general, y los mundos de la ciberseguridad
y el desarrollo software en particular. Los participantes deberdn desarrollar un proyecto o
aplicacién, o su prototipo que dé respuesta al reto seleccionado.

La solucién se admitird en cualquier soporte o formato digital, y siempre acompafiado de 1 apoyo
visual o presentacion.

La participaciéon sera grupal (dejando libre la opcidon de presentar un proyecto de forma
individual). Asi mismo, la definicidn de tecnologias sera libre para el usuario, que podra utilizar
cualquier framework, lenguaje o herramienta que considere necesaria para el desarrollo de su
propuesta.

2. Evaluacion

Los proyectos seran evaluados por un tribunal de especialistas en la materia, que utilizaran como
criterios de evaluacion:

e Calidad del Contenido de la Memoria: Se tendra en cuenta que contemple el disefo técnico y
requisitos de usuarios minimos para el desarrollo de la aplicacion.

¢ Funcionalidad de la herramienta: Se buscan proyectos funcionales y que realmente resuelvan
el reto/problema presentado.

e Originalidad: Se valorara el ingenio a la hora de desarrollar el proyecto y dar respuesta al reto,
asi como la innovacidn en el uso de las nuevas tecnologias.

¢ Experiencia de usuario: Se valorara la vision del usuario en el uso del programa o aplicacion.
e Utilidad, Impacto y beneficio para la ciudad de Guadalajara
¢ Viabilidad y escalabilidad del modelo de negocio

¢ |ntroduccién de mercado
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¢ Scouting de fondos

3. Sectores

El evento abordard como pilar la Ciberseguridad, punto de partida para el desarrollo de retos
dirigidos a los participantes, que deberan afrontar y proponer soluciones tecnoldgicas
sostenibles y que salvaguarden la vision empresarial de la propuesta.

Las soluciones planteadas por los participantes podrdn dirigirse a solventar problematicas
existentes dentro de diferentes sectores: Salud, Turismo, Agricultura, logistica, ciudadania,
medio ambiente, Industria, tecnologia, y administracién publica.

En una jornada en la que se abordara la ciberseguridad desde distintos puntos de vista y a todos
los niveles se contara con profesionales del mds alto nivel y con organizaciones tecnoldgicas
punteras con el fin de impulsar la tecnologia y posicionar a la provincia de Guadalajara en la linea
de las ciudades del futuro. Por este motivo a lo largo del Hackathon CIBERGU se llevaran a cabo
pildoras tematicas para los distintos equipos participantes, asi como pildoras formativas abiertas
al publico general, diferentes charlas, talleres y actividades practicas que permitan a los
asistentes practicar todo el conocimiento adquirido.

Ademas, trataremos de atraer a personas que estdn comenzando a emprender, personas con
inquietudes en materia de ciberseguridad, o que deseen profundizar sus conocimientos y
habilidades tecnolégicas, de forma que encuentren en el CiberGU un entorno en el que
compartir, aprender y conocer a personas que les ayuden a adentrarse en el mundo de la
ciberseguridad y de la tecnologia en general.

4. Horarioy Espacio

La competicién comenzara el dia 3 de junio a las 08:20 h con la recepcién y distribucion de los
equipos en los espacios habilitados en el Edificio Sala TYCE de Guadalajara para este Hackathon,
el cual permanecerd habilitado hasta las 22:00 de ese mismo dia.

Todos los proyectos deberan realizar una breve exposicién el dia 3 de junio entre las 13:00 y las
14:00 horas, momento en el que se seleccionara a los 5 mejores proyectos que pasardn a
presentar durante la Ronda final que tendra lugar de 19:00 a 20:00. Al final de la jornada se
llevara a cabo la valoracion definitiva por parte del jurado, y la entrega de Premios a los tres
mejores proyectos.

A lo largo del dia en que se llevara a cabo el evento el horario previsto en el programa podra
sufrir ligeras modificaciones en la parte del Hackathon. En todo momento la Organizacion
mantendrd informados a los participantes en cuanto a dicho cambios de la programacién.

5. Empresas Organizadoras

El evento Hackaton (en adelante, el “CIBERGu”) se lleva a cabo por Instituto Nacional de
Ciberseguridad (INCIBE), entidad dependiente del Ministerio para la Transformacién Digital y de
la Funcién Puablica, a través de la Secretaria de Estado de Digitalizacidon e Inteligencia Artificial con
la colaboracion de la Fundacion Centro Europeo de Empresas e Innovacidon de Guadalajara (CEEI
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Guadalajara) quien coordina y gestiona el evento en la ciudad de Guadalajara con el objetivo
de impulsar el emprendimiento en materia de ciberseguridad en la provincia.

6. Gratuidad y aceptacion de Bases

Se informa a los participantes que la inscripcidn al Evento tiene caracter gratuito y que el simple
hecho de participar implica la plena aceptacidn de las Bases, sin reserva alguna. Las presentes
Bases podran ser consultadas por los participantes en www.ceeiguadalajara.es dentro de la
seccion habilitada a este respecto.

Se entenderd que los participantes participan y, por tanto, aceptan plenamente los términos y
condiciones dispuestos en las presentes Bases, desde el momento en que efectlen su inscripcion
en el Evento.

7. Objetivos

El objetivo del Hackathon es promover y fomentar la innovacién, el emprendimiento, la
captacion de talento tecnoldgico y el desarrollo de programas o aplicaciones que den respuesta
a los diferentes desafios a los que se enfrenta la provincia de Guadalajara, aportando valor y
mejoras sostenibles en materia de ciberseguridad en sus diferentes sectores. Las soluciones
planteadas se admitirdn en cualquier soporte o formato digital, y siempre acompafiadas de 1
apoyo visual o presentacion y deberan tener en cuenta la viabilidad como modelo de negocio de
sus propuestas.

El Hackathon persigue los siguientes objetivos:

B Identificar el talento y habilidades técnicas y creativas de los participantes.

B Ofrecer un entorno educativo (ensefianza y aprendizaje) para la mejora de las
capacidades de investigaciéon y desarrollo de software, asi como la mejora de
habilidades en materia de ciberseguridad, programacion, inteligencia artificial, y big
data.

B Ser una oportunidad para desarrollar las capacidades sociales, promoviendo el trabajo
en equipo y fomentando el networking.

B Fomentar el desarrollo de habilidades técnicas y obtencion de experiencia en un entorno
competitivo con el apoyo de expertos en materia de ciberseguridad, programacién, 1Ay
Bigdata.

B Favorecer la interaccién de los participantes con la comunidad de seguridad para dar
solucidén a necesidades existentes.

B Crear un espiritu de comunidad de emprendimiento, de desarrollo seguro espafiol, que
se mantenga una vez finalizada la competicion.

B Ser un escaparate para los participantes y los proyectos, de forma que tengan visibilidad
mas alla de la competicidn.

B Fomentar el emprendimiento y el desarrollo/implantacién de empresas tecnoldgicas en
la provincia de Guadalajara.

Todo ello en un entorno Iudico que promueve la diversion y el entretenimiento.



8. Participantes

Ademas de los miembros propios de la organizacién, al Evento asistirdn los siguientes
participantes:

Estudiantes, profesionales, desarrolladores, empresas, startups, y/o cualquier persona
interesada o con inquietudes en el mundo de la seguridad de la informacién y de las nuevas
tecnologias.

Serdn admitidos participantes provenientes desde cualquier punto del territorio espafiol y sin
limite de edad.

9. Métodos Inscripcion

El registro, completamente gratuito y abierto a cualquier persona, ha de hacerse hasta el lunes
19 de mayo 2025 a través de la web de CEElI Guadalajara dentro del apartado correspondiente
al evento CIBERGU. En la parte del Hackathon los interesados podran participar en grupo o de
manera individual, y deberan indicarlo en el momento de su inscripcién a la competicion
registrandose en una de estas dos modalidades.

Para participar no es necesario tener un alto nivel de conocimientos informaticos ya que la cita
se concibe como una oportunidad para aprender, conocer a otras personas interesadas en la
seguridad informatica en concreto, asi como en las nuevas tecnologias en general, y establecer
contactos con empresas del sector.

A través del documento "Formulario de inscripcion digital" habilitado en la web de CEEI
Guadalajara se recogerdn los datos necesarios a rellenar por parte de los participantes de cara a
la seleccidn de propuestas y la aceptacion de las bases de participacion.

10. Recepcion de propuestas

El mecanismo de recepciéon de propuestas se establece de modo que los participantes
interesados en participar deberan cumplimentar el formulario de participacién y enviarlo en
tiempo y forma a través de la direccidn https://www.ceeiguadalajara.es/landing/cibergu-2025

El apartado de “registro de solicitudes” contendra:

1. Formulario para registro:

A. CATEGORIA SENIOR:

Perfil: Esta dirigida a personas con experiencia avanzada o con un nivel alto o
medio alto de conocimientos en materia de programacién y ciberseguridad
como:

e Expertos en ciberseguridad con varios afios de experiencia en el sector.

e Los "técnicos superiores" o "estudiantes de grado superior/estudiantes de FP
superior" (Formacién Profesional superior) incluidos aquellos que el dia de la
competicién aun se encuentren cursando los ultimos cursos del grado (Ej:
Técnicos superiores en informatica, Técnicos superiores en redes y sistemas,
Técnicos superiores en desarrollo de aplicaciones, etc)

4



Estudiantes de cualquier universidad espaiola que se encuentren cursando los
ultimos cursos de la carrera universitaria de grado técnico (los estudiantes que
provengan de la Universidad politécnica de Alcalad de Henares deberdn indicarlo
en el formulario para poder canjear 1 ECTS al finalizar el evento- Aun pendiente
de aprobacion por parte de la Universidad Politécnica).

Profesionales que trabajan en seguridad informatica, hacking ético, pruebas
de penetracion (pentesting), analisis forense, etc.

Personas con un alto nivel de conocimiento técnico en herramientas y técnicas
avanzadas de ciberseguridad.

Aquellos con experiencia en liderar equipos de ciberseguridad, ya sea en
empresas o como freelancers.

En esta categoria los participantes podran registrarse en una de las dos opciones
disponibles:

1. Como grupo: En este apartado se debera anadir el nombre del
grupo, el nombre del representante del grupo, asi como los
datos basicos de cada uno de los integrantes (Nombre,
apellidos, DNI, teléfono de contacto, correo electrénico,
Provincia  (lugar de Residencia), experiencia en
ciberseguridad/formacién académica).

2. Como participante individual: Donde se deberd afiadir el
nombre del participante, asi como sus datos basicos (Nombre,
apellidos, DNI, teléfono de contacto, correo electrdnico,
Provincia  (lugar de Residencia), experiencia en
ciberseguridad/formacién académica)

B. CATEGORIA JUNIOR:

Perfil: Esta destinada a personas con poca experiencia o que estdn comenzando en

el mundo de la ciberseguridad campo (generalmente menos de 1-2 afios de

experiencia). Los participantes pueden ser:

Personas sin mucha experiencia prdctica que no hayan trabajado en roles
avanzados en ciberseguridad o liderazgo, pero con un buen conocimiento
tedrico sobre ciberseguridad o programacién.

Novatos en el hacking ético o en pruebas de penetracidn que quieren aprender
y mejorar sus habilidades.

Personas que se estan iniciando en el campo a través de cursos o
autodidactismo.

Estudiantes de grado medio de ciberseguridad, informatica, o ciclos formativos

afines.



En esta categoria los participantes podran registrarse en una de las dos opciones
disponibles:

1. Como grupo: En este apartado se debera afiadir el nombre del
grupo, el nombre del representante del grupo, asi como los
datos basicos de cada uno de los integrantes (Nombre,
apellidos, DNI, teléfono de contacto, correo electrénico,
Provincia  (lugar de Residencia), experiencia en
ciberseguridad/formacién académica).

2. Como participante individual: Donde se deberd afiadir el
nombre del participante, asi como sus datos basicos (Nombre,
apellidos, DNI, teléfono de contacto, correo electrénico,
Provincia  (lugar de Residencia), experiencia en
ciberseguridad/formacién académica).

2. Formulario para presentar un borrador de solucion al reto:

El/Los participante/s, en el momento del registro, debera/n seleccionar el reto al que
quieren enfrentarse durante la competicién, y deberdn enviar un borrador de propuesta
de solucion que debera plantearse con un maximo de 6 a 10 lineas de texto (maximo de
800 caracteres).

Una vez recibida una propuesta, la Organizacién del evento debera examinar el formulario y
comprobar que los datos incluidos son suficientes para la valoraciéon de la misma. En caso
afirmativo, se notificara a los remitentes sobre la correcta recepcion de su propuesta, utilizando
el contenido "Respuesta a la recepcion de un registro". En caso contrario, se informara al
remitente de los datos que deben ser revisados y se le instara a enviar un nuevo formulario de
registro incluyéndolos. En todo caso, se establece un plazo de 48 horas laborables para
proporcionar respuesta a una solicitud de participacion.

De cara a las posibles dudas, los participantes tendran a su disposicidn el buzén de correo del
Hackathon como un grupo privado dentro de la plataforma Slack. Este grupo privado cumple dos
cometidos principales:

= Recoge propuestas planteadas por algunos miembros de la comunidad de
ciberseguridad. De cara a futuras ediciones, seria interesante mantener este grupo
abierto y realizar comunicaciones periddicas informando de su existencia, para que se
puedan presentar propuestas no solo en la época de registro del Hackathon sino a
posteriori.

= Permite a personas interesadas en participar buscar equipo: al igual que en el caso
anterior, mantener abierto el grupo de Slack para este propdsito podria favorecer que
se establezcan relaciones con el tiempo suficiente para que ninguna persona dispuesta
a participar en el Hackathon se quede sin opciones por no disponer de equipo.



B Larecepcion de propuestas/participantes se llevara a cabo hasta el lunes 19 de mayo de
2025 a las 23:59 horas (CEST):

e Fecha limite para la recepcién de propuestas que participaran en el proceso de seleccién
del Hackathon.

e Las propuestas recibidas entre la fecha de apertura del proceso de inscripcidn y la fecha
limite de recepcion de propuestas entraran en el proceso de seleccion para participar en
el Hackathon.

e Las propuestas recibidas con posterioridad a la fecha limite de recepcidn de propuestas
no seran consideradas, salvo que por motivos internos la organizaciéon determine que
puede establecerse una prérroga de recepcidn de propuestas.

11. Fase de seleccién de propuestas
Esta fase corresponde a la fase online y a la fase presencial de la "Preparacidn de la competiciéon".

El objetivo de la fase de seleccién de propuestas es seleccionar a los candidatos que finalmente
acudirdn de manera presencial a la competicién que se celebrard durante el evento, en caso de
que hubiera una demanda superior al nimero de plazas deseable para la competicion, fijado en
30 personas. La fase de seleccién de propuestas se llevara a cabo de manera remota (u online)
evaluando las propuestas recibidas por parte de la organizacién.

Se establece un minimo de 25 y un mdéximo de 50 participantes al evento, que estaran divididos
por equipos dentro de las 2 categorias nombradas anteriormente (Categoria Senior y Categoria
Junior):

En cualquier caso, se dividira a los participantes en equipos de maximo 4 personas cada uno.

En el supuesto de que no se consigan alcanzar el nUmero de equipos necesarios para el buen
funcionamiento del evento, la organizacidn se reserva la potestad de llevar a cabo la distribucién
de los participantes por equipos, teniendo en cuenta las capacidades técnicas, la experiencia
previa, la edad, y la dimension de género para que los mismos queden configurados de la manera
mas equitativa posible.

El nimero minimo de participantes en cada categoria debe ser de al menos 15 personas para
poder mantener la categorizacion establecida en las bases. En caso de que en una de las dos
categorias no se llegue al minimo de participacidon necesaria, la Organizacidn se reserva la
potestad de poder mezclar los perfiles de las personas inscritas en una sola categoria de la
manera mas equilibrada posible para poder llevar a cabo la competicidén con todas las garantias
posibles.

El comité de evaluacion de propuestas estard compuesto por los responsables designados de la
Organizacidn quienes, contaran con el apoyo del jurado en caso de ser necesario, durante el
proceso de seleccién de los proyectos que finalmente participaran en la competicion.

11.1 Alternativas en caso de no alcanzarse el aforo previsto

En el caso en el que no se recibiera un nimero suficiente de propuestas consolidadas, se podra
plantear realizar una difusidon extraordinaria que incluya referencias a proyectos interesantes y
avisar especificamente a personas que hubieran manifestado por cualquier medio su interés en
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participar pero que no cuenten con propuesta propia y/o equipo suficiente para abordarlas. Para
ello, se podria elaborar un listado y, en base al perfil de los potenciales interesados, coordinar
una asignacion de propuestas.

11.2 Evaluacion de las propuestas recibidas

El dia 22 de mayo de 2025 se llevara a cabo por parte de la organizacién la valoracion de
las propuestas recibidas.

Se valoraran los siguientes criterios o aspectos de las propuestas, asignandose a cada
una de ellas de 0 a 10 puntos:

Funcionalidades y Capacidades de la Solucién Automatizada (0-2 puntos): Calidad y
completitud de los flujos de trabajo creados para resolver la necesidad empresarial. Se
valora qué tan bien funciona la automatizacidon en la prdctica y las funcionalidades
especificas implementadas.

Grado de Relevancia de la Propuesta y Enfoque (0-1 punto): Adecuacién de la
necesidad empresarial elegida y la solucién propuesta al contexto actual del mercado y
la ciberseguridad. Se valora la pertinencia y el enfoque de la solucién.

Grado de Implementacion de Ciberseguridad y Tecnologias Avanzadas (0-2 puntos):
Grado de integracion técnica de las diversas medidas de seguridad (DDoS, Datos,
Acceso, APls, Monitorizacion, etc.) mencionadas en el reto. Se valora la aplicacion de
conceptos de Inteligencia Artificial o Big Data si se utilizan para potenciar la
ciberseguridad o la funcionalidad de manera segura.

Grado Innovacion y Caracter Empresarial en Ciberseguridad (0-3 puntos): Originalidad
de las soluciones de ciberseguridad planteadas, como abordan proactivamente los
riesgos y cdmo la integracidn de la seguridad afiade valor estratégico o ventaja
competitiva a la soluciéon empresarial.

Potencial de Aplicacion y Viabilidad Comercial (0-2 puntos): Factibilidad técnica y
econdmica para implementar o escalar la solucién en un entorno empresarial real. Se
valora si la propuesta tiene un camino claro para ser adoptada, su potencial de
mercado, su mantenibilidad y si considera aspectos de despliegue o evolucion.

La seleccidn de las propuestas presentadas a este Hackathon se llevara a cabo por parte
del personal de la organizacién de CEElI Guadalajara.

En caso de ser necesario, la organizacidn podra solicitar aclaraciones respecto a la
propuesta presentada. La decision de esta comisidn de seleccidon serd inapelable.

B  Entre el 22-23 de mayo de 2025:

Notificacién de las propuestas seleccionadas como finalistas para participar en el
Hackathon mediante correo electrénico a los equipos seleccionados y anuncio publico
de dichas propuestas en la seccion “Hackathon” de Ila web de
(https://www.ceeiguadalajara.es).



https://www.ceeiguadalajara.es/

e Notificacion de las propuestas que pasaran a la lista de espera mediante correo
electrénico a los equipos seleccionados.

e La notificacidn de la aceptacién (o inclusidn en la lista de espera) de las propuestas del
Hackathon se harad a través de la misma direccion de correo electrénico que el/los
participantes hayan hecho constar en el formulario de inscripcién y, concretamente en
el caso de equipos formados por varios integrantes, a la direccion de correo electrénico
del representante del equipo.

Confirmacion de participacion presencial de los seleccionados. La organizacion
requerird confirmaciéon de las propuestas finalistas sobre su participacién en el
Hackathon de CyberGU 2025. Las propuestas finalistas dispondrdn de un plazo que les
serd indicado en la notificacién de seleccidn para enviar su confirmacién de aceptacion
de la plaza. La falta de respuesta en el plazo indicado serad considerada como una retirada
de la propuesta, en cuyo caso la organizacidon de CyberGU procedera a seleccionar la
siguiente propuesta que haya obtenido mejor valoracidn durante el proceso de seleccion
como propuesta sustituta. La organizacién de CyberGU 2025 notificard inmediatamente
al equipo asociado a la propuesta sustituta de esta circunstancia, y le hara el mismo
requerimiento de confirmacién de participacion en los mismos términos.

B 3 dejuniode 2025:

Celebracion del Hackathon CyberGU 2025 en los horarios establecidos para la
competicidn, los cuales seran puestos en conocimiento de los participantes con la debida
antelacion.

13. Formacion de equipos de trabajo

Con anterioridad a la celebracién del Evento, deberan definirse los equipos formados por hasta
un maximo 4 miembros que deberdn enviar su propuesta de solucién (un breve resumen de 6 a
10 lineas) hasta el 19 de mayo de 2025. De manera excepcional, y siempre a criterio de la
organizacion, se estableceran equipos con un nimero superior de integrantes.

En todo momento se incluira la posibilidad de participar de forma individual.

Cada equipo debera desarrollar un proyecto de programa o aplicacién, o su prototipo que dé
respuesta al reto presentado. La solucién se admitird en cualquier soporte o formato digital, y
siempre acompafiado de 1 apoyo visual o presentacion.

Dicho programa sera presentado durante el Evento, de conformidad con la clausula siguiente.

14. Consideraciones

Los participantes, deberan aportar todo el material informatico requerido para su participacion,
a excepcion del mobiliario, la infraestructura de red y los elementos para la proyeccion
audiovisual de sus proyectos que sera facilitado por la organizacién.

Durante la celebracion de la competicién, se habilitard una zona en el recinto del Hackathon
donde los participantes podran disfrutar de un catering con los siguientes servicios:



e Desayuno.

e Comida de mediodia.

e Aperitivo de tarde.

e Snacks durante todo el dia.

15. Fase de competicion

Esta fase se corresponde con la fase denominada "Celebracién de la final del Hackathon".

Plataforma empleada para el seguimiento de la competicién

El software de control de versiones empleado serd Git, y la plataforma de control de versiones
para el desarrollo de la herramienta durante el Hackathon serd GitHub, que permite realizar el
seguimiento desde un entorno centralizado. Se designard dos miembros del jurado que
centrardn su tarea en analizar el cddigo subido por cada equipo a su repositorio, lo que permitira
controlar la cantidad de codigo desarrollada (impidiendo que algun equipo lleve avanzado mas
cddigo del que indique en su presentacién), asi como gestionar eficazmente los incidentes que
se abren y cierran para cada equipo.

La organizacién creada se utilizard para incluir los repositorios de todos los equipos participantes,
asi como poder crear "issues" durante la competicién con sugerencias y recomendaciones de
mejora que los equipos deberan gestionar.

Se utilizardn las herramientas desarrolladas para monitorizar la evolucion de los proyectos, que
incluyen deteccién de anomalias (como nimero de participantes haciendo "commits" en cada
proyecto, numero de "commits" por unidad de tiempo, etc.), a fin de minimizar irregularidades.
Los participantes serdn avisados de que existe un mecanismo de control durante la ceremonia
de apertura, pero se evitard dar detalles sobre el mismo.

La organizacion prevé que previo al dia del evento se lleve a cabo una formacion online sobre
el uso de la plataforma de control de versiones GitHub para que todos aquellos participantes
ya confirmados que lo deseen puedan comprender mejor su funcionamiento y agilizar asi su uso
el dia de la competicidn. Los participantes seran informados sobre el dia y hora de la formacién
una vez confirmada su participacidn en la competicidn a través de sus correos electrénicos de
registro.

16. Dinamica de la competicion y horarios

El recinto permanecerd abierto de 8:00h a 22:00h durante el dia de la competicién. A primera
hora, se convocara a los participantes a que se presenten en el lugar del evento para entrega de
acreditaciones entre las 08:20 y las 08:45 horas, a fin de localizar el recinto de la competicion y
acceder a la sala donde tendrdn lugar las presentaciones iniciales antes de las 09:00h.

10



Se dispondra de carteles con los nombres de los equipos, que se colocaran en las mesas situadas
en salas de trabajo para facilitar su identificacion, y para que los participantes puedan trabajar
con un nivel éptimo de privacidad en el recinto reservado para el Hackathon.

El personal técnico especializado contara con 2 salas para asistir las dudas y consultas de los
participantes (CIBER LAB & IA LAB). Asi mismo los expertos irdn visitando las mesas de trabajo
de los equipos para darles soporte y que los proyectos puedan alcanzar el nivel técnico deseado.

El plan de ejecucién del evento tiene prevista la realizacion de 30 pildoras, que se dividirdn en 2
tipos:

A. PILDORAS TEMATICAS (Exclusivas para los grupos participantes al Hackathon): 26
pildoras tematicas adaptadas a los retos. Los expertos impartirdn 3 o 4 pildoras
tematicas a cada uno de los grupos participantes al Hackathon con el objetivo de
acelerar el diseno de los proyectos, y potenciar la calidad de los mismos.

B. PILDORAS FORMATIVAS (abiertas al publico general):4 pildoras formativas para los
grupos asistentes al hackathon, que ademads se abriran al publico general con el
objetivo de potenciar la difusidn y concienciacidon en materia de ciberseguridad.

Las pildoras formativas abiertas al publico se llevaran a cabo simultdneamente a la competicion
CIBERGU, durante la mafana del mismo dia 24 de octubre de 2024, donde se impartiran talleres
de ciberseguridad, inteligencia artificial y big data en horario de 10:00 a 12:30 horas. Estas
formaciones seran gratuitas y estaran abiertas a cualquier persona interesada en la materia:
emprendedores, startups, estudiantes, empresas, tecnélogos, técnicos de las instituciones
publicas, y ciudadanos interesados en general.

Dentro de la parte de la competicién, del hackathon, de cara a puntuar el trabajo de cada equipo
se han definido dos bloques de exposicidn de los proyectos en los que se evaluard el estado
actual del trabajo realizado por cada uno de los equipos a lo largo de la competicidn:

e Durante el BLOQUE 1 al que denominaremos “RONDAS RELAMPAGO” fijadas a las 13:30

horas del dia de la competicidn, serd necesario que uno o varios de los miembros del
equipo, con capacidad para contestar a todas las preguntas y dudas del jurado, se
encuentre presencialmente en la sala de exposiciones de la competicion para presentar
durante un periodo de tiempo de 5 minutos la idea o boceto desarrollado hasta el
momento.
Las rondas reldampago sera obligatorias para todos los equipos participantes y por medio
de estas se seleccionaran a los 4 equipos de la categoria SENIOR, y a los 3 equipos de
la categoria JUNIOR como finalistas del Hackathon CIBERGU 2025, que continuaran
trabajando en su proyecto hasta finalizar el dia.

e Alas 19:30 h de la tarde tendra lugar el BLOQUE 2, al que denominaremos “RONDA
FINAL”, momento en el que los finalistas deberan exponer sus proyectos, prototipos, o
aplicaciones desarrolladas. Las exposiciones de cada equipo de la ronda final tendran
una duraciéon maxima de 5 minutos ante el jurado.

Durante el evento se dispondran salas de avituallamiento y CANTINA para que los participantes
al hackathon puedan comer y beber y recargar energias.
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La entrega de premios del Hackathon, tendra lugar dentro de la ceremonia de clausura, prevista

de 21:00 a 22:00 horas.

17. Calendario

(Este calendario es orientativo y puede variar ligeramente. Se aconseja a los
participantes revisar de nuevo la programacion unos dias antes de la celebracién del
evento)

Actividades e hitos

Ceremonia de apertura
(Sala taller)

J - 03/06/25

08:20 — 08:50
Sala Hackathon

J - 03/06/25

09:00 - 09:15
Bienvenida

Presentacion de los proyectos
(Sala taller)

09:20 - 09:30

Explicacion para las
presentaciones

10:00 h - 10:30 h

TALLER: Basics in Digital
Forensic: Aspectos basicos a
contemplar en una investigacion
Cristina Mufioz
Grant Thornton

11:30-17:00

10:30 h - 11:00 h

TALLER: Ciberdefensa: La
Ciberseguridad en el Quinto
Dominio.

Daniel Navarro
Indra

DESCANSO

11:00 h-11:30 h

TALLER: Security by Design: Del
Hacking a la Arquitectura
Empresarial
Andrés Contreras
Signature Ventures
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11:30 h-12:00 h

TALLER: Ciberseguridad para
Vibecoders: desarrollo seguro
con IA
Gabriela Garcia
TechFrontiers

12:00 h-12:30 h
TALLER: Gestion de
vulnerabilidades mediante el
uso de CNAPP

Pablo Gandoy Garcés,

Accenture

13:30a 14:30
5 minutos/equipo

10:00 - 18:30

15:00 - 16:30

19:30-20:30
5 minutos/equipo

20:30 - 21:00

CEREMONIA DE CLAUSURA 21:00-22:00 h
(Publicacion de ganadores) Recinto Hackathon

DURACION  0820-21:00  10:00-12:30 |

18. Presentacion final del Proyecto

Sélo 4 equipos de la categoria SENIOR, y 3 equipos de la categoria JUNIOR podran pasar a la
RONDA FINAL de presentaciones. El resto seran eliminados en las RONDAS RELAMPAGO
ELIMINATORIAS previas a la final.

Cada Equipo finalista expondra su proyecto ante un Jurado experto durante rondas de 5 minutos
en la fase final.

El Equipo debera aportar sus propios recursos técnicos para la presentaciéon de su Proyecto
(ordenadores, moviles, tablets, dispositivos, gadgets, plataformas y/o entornos tecnoldgicos o
cualquier otro material software o hardware que fuera necesario a dicho respecto).

La presentacidn del proyecto deberd hacerse, en todo caso, cumpliendo las siguientes
condiciones:

El Proyecto deberd ser redactado en espafiol y facilitado antes de las 18:45 horas del 24 de
octubre de 2024 al Jurado y el idioma de la presentacidn deberd ser en castellano.

13



https://www.linkedin.com/feed/

No obstante, dependiendo del Bloque en que se presente el proyecto el equipo dispondra de un
tiempo u otro para exponer su proyecto:

BLOQUE 1: Durante las rondas reldmpago, obligatorias para todos los equipos participantes, se
dispondra de un tiempo de 5 minutos por equipo para exponer un primer borrador de la idea
desarrollada.

BLOQUE 2: Durante la “ronda final”, a la que sélo accederan los 4 mejores proyectos
seleccionados durante el bloque 1 de la Categoria Senior y los 3 mejores proyectos seleccionados
durante el bloque 1 de la Categoria Junior, los equipos dispondran de un tiempo de 5 minutos
para su exposicién, permitiendo un breve turno de preguntas al Jurado al final de la misma.

La presentacién final debera incluir detalles del objetivo inicial del Proyecto, su nivel de
consecucién, ventajas e inconvenientes del mismo, informacion sobre la tecnologia utilizada, asi
como cualquier otra informacidn relevante a criterio de los equipos para la evaluacién. Se tendra
en cuenta la viabilidad, visidon de negocio y vias para alcanzar el mayor impacto sostenible de la
propuesta.

Seran aceptadas por parte del jurado soluciones disefiadas por los equipos que contengan la
idea bien desarrollada. En esta fase también se aceptaran prototipos elaborados sobre las
mismas.

La presentacion debera presentarse en un formato visual (PPT, video o demo real).

19. Formacion del Jurado y seleccién de Proyecto ganador

Este apartado detalla la definicién y seleccidn del jurado adecuado para las evaluaciones
parciales y finales del Hackathon, asi como el personal experto necesario para asistir a los
participantes durante el evento.

Es necesario por tanto disponer de tres tipos de perfiles:
B Organizacion:

e Personal con conocimientos operativos y de gestién, para garantizar las labores
de coordinacion a nivel logistico, del catering (excepciones por razones
alimentarias, adaptacion a los horarios de la competicion), coordinacién con el
equipo de comunicacion dentro del evento, manejo de imprevistos, etc.

Los técnicos de CEEl Guadalajara asumiran el rol de organizacion.

B Soporte técnico:

e Personal con conocimientos técnicos para asistir a los participantes del
Hackathon en la resolucion de problemas técnicos, como la conexién Wi-Fi a
Internet, el recinto, etc. Ademas, se contara con personal técnico especializado
en materia de ciberseguridad, inteligencia artificial, ciencia de datos para dar
soporte a los equipos y que los proyectos puedan alcanzar el nivel técnico
deseado.

B Jurado:
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e Personal con conocimientos de ciberseguridad, desarrollo de software,
inteligencia artificial, ciencia de datos, asi como herramientas con capacidad de
evaluar la progresion y los resultados finales de los participantes en el
Hackathon.

e Es recomendable que los miembros del jurado dispongan de conocimientos
sobre los distintos lenguajes de programacién a emplear por los participantes.

El Jurado estard formado por 5 personas: (i) personal de las Organizacidn, que seran
profesionales de cualquier ambito relacionado con la ciberseguridad, la inteligencia artificial,
ciencia de datos y/o Project advisors en materia empresarial (disefio, negocio, gestion marketing,
etc.) y tecndlogos vy (ii) por expertos en materia de inversion.

Una vez presentados todos los Proyectos, el Jurado los evaluara con arreglo a los siguientes

CRITERIOS DE EVALUACION:

Impacto y alcance que la finalidad de la solucién puede tener en los destinatarios — (10
puntos)

Funcionalidad, utilidad y usabilidad de la solucion -(10 puntos)

Grado de adecuacién a una futura interoperabilidad — (10 puntos)

Madurez de la solucién presentada — (15 puntos)

Cardacter comprensible del alcance, la importancia del problemay la solucidn disefiada —
(10 puntos).

Innovacién, caracteristicas Unicas que la hacen destacar (Propuesta de Valor)— (10
puntos)

Potencial, facil y rdpida adaptabilidad — (10 puntos)

Potencial para transformar la solucidn planteada en un modelo de negocio viable — (15
puntos)

Calidad, claridad y brevedad de la presentacion — (10 puntos)

Aspectos a Valorar (Puntuacion):

Funcionalidad y Efectividad de la Automatizacién (25%): Qué tan bien resuelve la
necesidad empresarial el flujo de trabajo.
Implementacién de Ciberseguridad (45%):

o Calidad, cantidad y diversidad de las medidas de seguridad integradas
(cubriendo multiples aspectos: DDoS, Datos, Acceso, APls, Monitorizacion,
Errores).

Profundidad técnica y efectividad de las contramedidas implementadas.
Inclusién y correcta aplicacion de los sistemas y conceptos de ciberseguridad
nombrados.
Innovacion y Creatividad (15%): Originalidad de la solucién empresarial o de la
implementacidn técnica de la seguridad.
Calidad de la Documentacién (10%): Claridad, detalle y exhaustividad en la explicacién
de la solucidn y las medidas de seguridad, incluyendo la justificacion de por qué se
eligieron ciertas medidas.
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e Claridad y Convincente de la Presentacion (5%): Qué tan bien se comunica la solucién y
se destacan sus aspectos clave, especialmente la propuesta de valor en términos de
automatizacién segura y resiliente.

Si los Proyectos presentados no cumplieran con los criterios de rigurosidad y calidad exigidos
para el otorgamiento de los premios (minimo 60 puntos), el Jurado podra declarar desierto el
premio de la categoria correspondiente.

Con el objetivo de encontrar soluciones tecnolégicas con potencial empresarial, se estable como
condicionante que todas las propuestas presentadas deberan incorporar de manera obligatoria
en su planteamiento una parte técnica, y otra de descripcion del enfoque empresarial (viabilidad,
impacto como modelo de negocio sostenible). Valorandose por el jurado ambas partes.

El Jurado se reserva la facultad de excluir a aquellos Equipos participantes presenten un Proyecto
gue no corresponda ni cumpla con los objetivos de ningln reto o no se ajuste a los términos y
condiciones dispuestos en las presentes Bases.

Igualmente, la Organizacién podrdn excluir automdtica e inmediatamente a cualquier
participante que transgreda las normas de la buena fe, observe una conducta mendaz,
inadecuada, falaz o impropia, emplee medios desproporcionados, fraudulentos o abusivos o
incumpla estas Bases en cualquiera de sus extremos. Si tales irregularidades se detectasen con
posterioridad a la seleccién de los ganadores, la Organizacion se reserva el derecho de ejercitar
las acciones legales pertinentes contra los autores o responsables.

Durante el proceso de evaluacién, el Jurado podrd solicitar documentacion adicional a los
Equipos si lo consideran necesario de cara a un mejor entendimiento y comprensién del Proyecto
presentado.

En el caso de que exista un empate en las puntuaciones, el voto de calidad lo tendran los técnicos
de CEEI Guadalajara.

20. Premios

El Jurado seleccionara tres Proyectos ganadores en la CATEGORIA SENIOR, un primer proyecto
que sera aquel que hubiese obtenido la mayor puntuacién durante la ronda final, asi como dos
Proyectos restantes que se haran con el segundo y el tercer premio.

El Proyecto ganador recibira una inversion inicial de 1.500 €, ademas de 1 afio de estancia
gratuita en uno de los espacios coworking de CEEI Guadalajara

El segundo proyecto ganador recibira una inversién inicial de 800 €.
El tercer proyecto ganador recibira una inversién inicial de 200 €.

Por su parte, dentro de la CATEGORIA JUNIOR el proyecto con mayor puntuacién recibird un
premio de 500 €, ademds de 1 afio de estancia gratuita en uno de los espacios coworking de CEEI
Guadalajara.

21. Modificaciones

16



En el supuesto de que el Evento no pudiera llevarse a cabo de conformidad con lo aqui dispuesto,
bien por fraudes detectados en los participantes, errores técnicos o cualquier otro motivo que
no se encuentre bajo el control de la Organizacion, ésta se reserva el derecho a cancelar,
modificar o suspender el mismo.

Igualmente, la Organizacidn se reserva la facultad de modificar y/o cancelar las presentes Bases
en cualquier momento, sin obligacién de indemnizacidn alguna a terceros.

22. Proteccidn de datos personales

De acuerdo con el Reglamento (UE) 2016/679 General de Proteccidén de Datos, la Organizacion
informa a los participantes que los datos personales facilitados para su participacidon en el
Evento, o los que posteriormente facilite, seran incorporados y tratados en un fichero
automatizado de datos de caracter personal responsabilidad de CEEl Guadalajara: domicilio
social en Avenida Buendia n? 11; con la finalidad de poder gestionar su participacién. El
participante declara expresamente haber informado a los terceros de los que pudiera facilitar
datos personales sobre el contenido de esta cldusula exonerando a las Organizacién de cualquier
responsabilidad que pudiera derivarse del tratamiento de dicha informacién para las finalidades
indicadas.

En consecuencia, el tratamiento de dichos datos estd basado en la voluntad del interesado de
participar en el Evento. Los datos proporcionados se conservardan mientras se mantenga la
relacion entre la Organizacidon y el participante. Posteriormente, la Organizacién Unicamente
conservara los datos personales durante el periodo de tiempo que fuera necesario para cumplir
con las obligaciones legales que son de aplicacidon a las Organizaciones.

En ningln caso se contempla por parte de la Organizacion la existencia de decisiones
automatizadas para la elaboracién de perfiles o la transferencia internacional a terceros paises.

El participante podra ejercer los derechos de acceso, rectificacidn, cancelaciéon, oposicion,
limitacién de tratamiento o portabilidad de los datos dirigiéndose por escrito a: a la atencion del
Delegado de Proteccion de Datos, o a la direccion de correo electronico:
info@ceeiguadalajara.es , aportando siempre prueba de su identidad mediante copia de su
documento de identidad o cualquier otro documento acreditativo de la misma.

La Organizacion se reserva el derecho de comprobar en cualquier momento la veracidad de los
datos facilitados, asi las identidades de los participantes antes de proceder a la entrega de los
premios.

La Organizacion informa a los interesados del derecho que ostentan de presentar una
reclamacién ante la Autoridad de Control de Proteccion de Datos (Agencia Espaiola de
Proteccién de Datos).

23. Confidencialidad

Todos los asistentes al Evento (la Organizacidn, Soporte técnico, jurado, los Equipos) reconocen
y aceptan que toda la informacién que se divulgue con motivo del mismo ya sea con anterioridad
o después de su celebracion, reviste caracter estrictamente confidencial.
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Por ello, cualquier persona que asiste al evento y obtenga informacidn (Parte Receptora) deberd
mantener confidencial toda la informacién, en cualquier formato, documentos, programas,
productos, equipos, pruebas, evaluaciones, prototipos, muestras, férmulas, especificaciones,
procesos, “know-how”, software y hardware, descripciones técnicas, datos, secretos
comerciales, investigaciones pasadas, presentes y futuras, desarrollos, informacién sobre los
negocios y/o actividades, de las empresas asistentes, informacién comercial, planes de negocio,
estrategias, métodos y/o practicas, asi como en general, cualquier informacién que no sea de
dominio publico, como por ejemplo, pero sin limitarse a, datos de empleados, productos,
servicios, estrategias de marketing y/o futuros planes de negocio y/o clientes, incluyendo
listados de clientes, cuentas, costes, ventas y cualquier otra informacidn sobre clientes o
financiera relacionada con el negocio de cualquiera de ellas y/o sus filiales 0 empresas asociadas,
o sus clientes anunciantes que sea expuesta por otra parte (Parte Transmisora) (en adelante,
“Informacion Confidencial”).

La Parte Receptora de la Informacién Confidencial se compromete a no emplear la Informacién
Confidencial a otros efectos distintos de los derivados de estas bases, asi como a no revelarla,
entregarla o suministrarla, ya sea en todo o en parte, a terceros, salvo que medie la autorizacion
previa y por escrito de la Parte Transmisora de dicha Informacién Confidencial.

A efectos de garantizar la confidencialidad, la Parte Receptora se obliga a:

a) Garantizar que Unicamente los miembros del personal que participen en el Evento tendran
acceso a la Informacion Confidencial. Cualquier modificacion sobre este tema requerira
autorizacién previa por escrito de ambas partes.

b) Informar a los miembros de su personal autorizado para el citado acceso acerca de la indole
confidencial de la Informacidn derivada o relacionada con el Evento y de sus responsabilidades.

c) No divulgar o explotar, sea cual fuere la modalidad, la Informacién Confidencial suministrada
por la Parte Transmisora y los resultados o relaciones derivados de la misma con ocasién de la
celebracion del Evento.

d) No confeccionar copias o duplicados de la Informacién Confidencial salvo que resulte
imprescindible para el desarrollo del Evento.

Queda excluida de la obligacién de confidencialidad aqui prevista la informacion recibida por una
de las Partes que:

(i) ya sea conocida por tal Parte antes de su transmisién y tal Parte pueda justificar la posesion
de la informacion;

(i) sea informacion de general o publico conocimiento antes o en el momento de la divulgacion;

(iii) haya sido recibida de terceros legitimos titulares de la misma, sin que recaiga sobre ella
obligacion de confidencialidad;

(iv) haya sido desarrollada independientemente por la Parte Receptora sin haber utilizado total
o parcialmente informacién de la Parte Emisora;

(v) haya sido su transmision a terceros aprobada o consentida previamente y por escrito, con
caracter general y sin restricciones, por la Parte Emisora;

(vi) haya sido solicitada por una autoridad administrativa o judicial. En este ultimo caso, la parte
que reciba tal solicitud informara a la otra parte con la mayor celeridad posible y siempre que la
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naturaleza de las actuaciones administrativas o judiciales lo permitan, a los efectos de que pueda
implementar cualquier accidn que considere necesaria para impedir o limitar la divulgacion de
la Informacién Confidencial. Cualquier divulgacion realizada al amparo de esta clausula estard
sujeta a la consulta previa con la parte divulgadora para fijar la fecha efectiva de divulgaciony la
extensidn de la misma.

24. Garantias

La participacion en el Evento supone la aceptacidn integra de sus Bases y la autorizacion a la
Organizacidn para la reproduccion, distribucién y comunicacién al publico de los proyectos
presentados, asi como de su titulo y contenidos insitos en los mismos, firmados por sus autores,
en cualquier medio ya sea digital o impreso, dentro del dmbito de publicidad e informacién sobre
el Evento.

Ademas, cada Equipo participante garantiza a la Organizacidn que es autor material de los
proyectos presentados al Evento, que son originales y que no los ha plagiado o usurpado a
terceros, por lo que garantiza que ostenta todos los derechos de propiedad intelectual e
industrial que cede en exclusiva a la Organizacidén y serd responsable exclusivo de cualquier
reclamacién que por terceros pudiera suscitarse por este motivo, indemnizando y manteniendo
indemne en todo momento a la Organizacion.

No obstante, lo anterior, la participacion en el Evento no afectara a la propiedad sobre los
derechos de propiedad intelectual o industrial previos al mismo ni a aquellos que le pertenezcan
o hayan sido adquiridos independientemente por cada una de las empresas, emprendedores o
personas asistentes con anterioridad a la celebracién de este Evento, que seguiran siendo, en
todo caso, propiedad de quien los hubiese generado.

En el caso de que los Proyectos ganadores resulten ser un plagio de otros o infrinja derechos de
terceros y asi se demuestre fehacientemente, el Equipo ganador en cuestion estara obligado a
devolver el premio entregado, sin perjuicio del derecho de la Organizadora a entablar las
acciones que en Derecho le asistan y a reclamarle por los dafios y perjuicios sufridos.

25. Ley aplicable

Las presentes Bases se rigen por la ley espafiola. Para la resolucidn de cualquier conflicto que
pudiese surgir entre los participantes, la Organizacion y demads asistentes al Evento serdn
competentes los Juzgados y Tribunales de Guadalajara (Espafias).

[1] Los mencionados criterios de evaluacion podran ser revisados y actualizados por la
Organizadora hasta el dia del Evento, y en su caso, se comunicaran durante una jornada
introductoria.
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